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% Bundesministerium
4 des Innern

Heutiger Personalausweis

=

— Verpflichtend fur Deutsche ab Vollendung des 16. Lebensjahres mit
Wohnsitz im Inland

N —  Auf Antrag: vor Vollendung des 16. Lebensjahres und fiir im Ausland
MSTER lebende Deutsche
Teaisars e~ W Glltigkeit (seit 01.11.2007)
— Ab 24 Jahren: 10 Jahre
— Unter 24 Jahren: 6 Jahre

B Anwendungsmoglichkeiten des Personalausweises

— Hoheitlicher Identitatsnachweis bei Kontrollen

— Passersatz zur Einreise im Schengen-Raum

— Altersverifikation (z.B. Eintritt in eine Diskothek, beim Erwerb von
altersbeschrankten Waren)

— ldentifikations- und Legitimationsnachweis im Geschaftsverkehr
(Abschluss von Vertragen, wie z.B. eines Kfz-Mietvertrages, oder beim
Check-in am Flugschalter oder im Hotel)
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Bundesministerium

des Innern
Funktionen des elektronischen
Personalausweises
NEUE FUNKTIONEN
Identitatsfunktion ———— Biometrie Authentisierungs- und
' l) Signatur-
B Mittel der korperlichen B Biometriegestutztes und (optloguan)ktiggnna o
|dentitatsprufung in der elektronisches
realen Welt Reisedokument B Elektronische Authenti-

sierung fur die Nutzung

W Sichtkontrolle auf Basis | ™ Speicherung von Finger- von eBusiness- und

des Gesichtsbildes und abdriicken und ,

Prifung anderer korper- Gesichtsbild fur aus- USSR

licher Merkmale schlief3liche hoheitliche W (Optional) qualifizierte
Verwendung elektronische Signatur

| BUNDESREPUBLIK DEUTSCHLAND {550 2 i
PERSONALAUSWEIS 0011 S8 | Cas e ook
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Verwendung des elektronischen PA als
elektronischen Identitatsnachweis im Internet

“Sowohl éffentliche Stellen als auch Kundenkontoerdffnung mit dem ePA
Unternehmen missen daflr sorgen, dass - e
die Nutzer die Echtheit ihres Online- ” - nfrage — personlicher - -
Angebots tiberprifen kénnen, Burger_l_nnen Daten aus dem ePA Diensteanbieter
_ und Blrger
Peter Schaar, BfDI, Bericht 2005/2006 -
Vorlage der Jo= -
In der Polizeilichen Kriminalstatistik fir das Abfrageberechtigung
Jahr 2006 wird ein Anstieg des des Anfragenden

Warenkreditbetruges um 8,8 % ggu. dem
Vorjahr festgestellt. Der nochmalige Anstieg
durfte auf die Zunahme des Warenverkehrs im
Internet zurtickzufihren sein.

Birger werden die | (F3)

angefragten Daten, (g J ’ > z.B.

Burgerinnen und Birger und die Abfrageberechti- . Internetauktionen,
Diensteanbieter gung und die Identitat eBanking, Online-

des Anfragenden Biir ibt di Handel, ELSTER
.. . . h ger gibt die Daten andel,
kdnnen sich bei der Nutzung des ePA auf angezeigt aus seinem ePA frei

die Identitat des Gegenuber verlassen! (PIN-Eingabe)
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Bundesministerium
des Innern

Anwendungsfelder des elektronischen
Personalausweises — Beispiele Wirtschaft

_ » Versicherungen
» Online-Handel * Online Antrag, Schadenmeldung
¢ Onlineeinkaufim  Unterschrift des Antrages mit qual.
Internet Signatur beim Vertreterbesuch
* An- und Abmeldungen/
Kindigungen

* Gesicherte Einsicht
in Rechnungsdaten

+ Alterkontrolle bei Elektronischer

Onlinebestellungen Personalausweis
« Video on Demand

« Offline-Automaten mit

altersbeschrankten . Au_sweis als _
Gltern » Banken Reisedokument im
* Wettantrage « Online Kontoerdffnun Fern- und
J Onlinebanki J Nahverkahr
n.|ne anxing _ * Hotelanmeldungen
* Freistellungsauftrag online

» Wirt. Allgemein
Vertragswesen

* Vertragsabschluss
zwischen Unternehmen

Arbeitsvertrage und
sonstige Vereinbarungen

* Arbeitszeitverwaltung

» Reiseverkehr

(nicht hoheitliche Nutzung)
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Anwendungspotenziale im Bereich

Online-Banking

Statistik Deutsche Bundesbank

M Ca. 35 Mio. Online-Girokonten in
2006 — entspricht 39 % der
Girokonten insgesamt

M In 2006 wurden ca. 1,9 Mio.
Online-Girokonten erdéffnet (inkl.
Wechsel vom normalen
Girokonto zum Online-Girokonto)

(Quelle: Statistiken tiber den Zahlungsverkehr in
Deutschland herausgegeben von der Deutschen
Bundesbank im Oktober 2007)
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Nutzung des elektronischen PA

B Nutzung des elektronischen
Personalausweises fur die
Online-Girokonto-Er6ffnung bei
Online-Banken anstelle des
Postident-Verfahrens

B Einsparung der Kosten fir das
Postident-Verfahren (Comfort
7,16 €, Basic: Mengenmal3iger
Staffelpreis bis max. 6,61 €)

B Nutzung des elektronischen PA
fur die Kontenanmeldung /
-Transaktionen

(Quelle fir Kosten Postident-Verfahren:
www.deutschepost.de)
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Anwendungspotenziale im Bereich
Online-Lotterien und -Wetten

Online-Lotto und -Wetten Nutzung des elektronischen PA

M Rund 7,9 Mrd. Euro gaben die
Bundesburger 2006 fiir Lotterien
und Wetten des Deutschen Lotto-

B Regionale Segmentierung der
Online-Lottospieler umsetzbar

und Totoblocks aus B Anmeldung fur Online-Lotto-

m Online-Lotto ist ein haufig Services mit elektronischem PA
nachgefragter Online-Service - im als Sicherheitstoken
Durchschnitt wurde 8 Mal Online- B Nutzung als Altersverifikation
Lotto gespielt (bzw. ein Lotterie- (mindestens 18 Jahre) und zur
los bestellt, eine Sportwette - 1l h nielsnerre

getatigt etc.) von ca. 6 % der
Internetkaufer )
B Weitgehende Einstellung des B Unterstltzung der Regelungen

Internet-Angebotes durch die ZGl:r Skucht_prla;/er;tlon Itm
Gesellschaften geméaR § 32 GWB ucksspielstaatsvertrag

(Quellen: DLTB - 05.01.2007 ,Das Lottojahr 2006*;
Statistisches Bundesamt, Wirtschaft und Statistik 7/2006)

oder ein Spielverbot vorliegt
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Bundesministerium

des Innern
Anwendungsfelder des elektronischen
Personalausweises — Beispiele Verwaltung
» Soziales ’ Ju.stiz
 ELENA

* BAf6G-Antrag (neu)
und Darlehensver-

waltung und —einzug
(BAf6G-Online)

* Antrag auf staatl.
Sozialleistungen

» Verkehr

* Auskunft aus Ver-
kehrszentralregister

* Authentifizierung von
Fahrzeug / —halter bei
Polizeikontrollen

* An-/Um-/Abmel-
dung von Kfz

Elektronischer

Personalausweis

Antragstellung auf / » Arbeit
Anderung von « Onlineantrag auf
Personenstandsdaten Erstellung eines
Antragstellung im gerichtl. polizeilichen Fih-
Mahnverfahren rungszeugnisses

» Umzug

Melderegister Ummelden

Online Datenerfassung und
—verwaltung der personlichen
Daten

» Finanzen

* Abgabe der
Einkommens-
steuererklarung

* Abgabe Steuer-
erklarung von
Freiberuflern und
Unternehmen
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Anwendungspotenziale im Bereich Arbeit
Polizeiliches Fihrungszeugnis

Fiahrungszeugnis

11. Européischer Polizeikongress

Bundeszentralregister
M Jahrlich ca. 850.000 Anfragen

B Beantragung der Privat- und
Behoérdenfihrungszeugnisse bei
der zustandigen Meldebehérde
(Burgeramt)

B Beantragung von Fihrungs-
zeugnissen Uber das Internet ist
bisher gesetzlich nicht
vorgesehen

B Ausstellung erfolgt durch
Bundeszentralregister

29. Januar 2008

Nutzung des elektronischen PA

B Nutzung des elektronischen
Personalausweises fiir die
Beantragung eines polizeilichen
Fuhrungszeugnisses
(Qualifizierte elektronische
Signatur erforderlich oder
Schaffung einer Sonderregelung
fir den elektronischen PA)

M Zeiteinsparung durch Vermei-
dung von Wegezeiten

M Verklrzung der Bearbeitungszeit
(Entfall der schriftlichen Antrag-
stellung)
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v— ﬂsn :ﬂk

"Geblitzt"
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Anwendungspotenziale im Bereich Verkehr
Online-Auskunft Verkehrszentralregister

Kraftfahrt-Bundesamt

B Jahrlich ca. 300.000 Anfragen
von Burgern

B Mdoglichkeit der Online-
Antragsstellung heute schon
vorhanden, wenn Kopie der
Vorder- und Ruckseite des
Personalausweises geliefert wird

29. Januar 2008

Nutzung des elektronischen PA

B Nutzung des elektronischen
Personalausweises als sichere
Authentisierung ftr eine Online-
Abfrage zum Punktestand im
Verkehrszentralregister

W Zeiteinsparung durch Vermei-
dung von Wege- und Wartezeiten

B Keine Kopie des Personalaus-
weises mehr erforderlich
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Identitatsfunktion erhoht Schutz vor
Identitatsbetrug und Phishing-Angriffen

Heute Zukinftig

B Verantwortliche Stelle nicht B Verantwortliche Stelle durch
verifiziert Zugriffszertifikat verifiziert

B Zweck der Datenanfrage oft nicht B Zweck durch Zugriffszertifikat
klar ersichtlich bekannt

B Verbindung nicht immer B Immer verschlisselte
verschlisselt Ubertragung

B Unsicherheit durch viele ver- B Einheitliche User-Experience
schiedene Schnittstellen zum B Zustandige Datenschutzaufsicht
Nutzer bekannt

B Datenschutzaufsicht schwer zu ®m Geprufte Daten werden
ermitteln Ubermittelt

B Richtigkeit online Gbermittelter
personenbezogener Daten
unbekannt

Medienbruchfreie Abwicklung von Online-Diensten, Unabhangigkeit von
Offnungszeiten, sichere Datentibertragung, Sicherheit durch einheitliche
Nutzerschnittstelle, gegenseitige Authentisierung und Kontrolle fir
Bilrgerinnen und Birger

\Vorteile
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Finanzierung der Authentisierungs-
funktion und der bendétigten Infrastruktur

B FUr die Ausstellung des elektronischen Personalausweises ist eine Gebuhr
gemal den gesetzlichen Regelungen vom Blrger zu entrichten.

B Fur die erforderlichen Hardware- und Software-Komponenten sind die Kosten
dort zu tragen, wo diese Komponenten bendtigt werden.

B Die Kosten fur den Aufbau und Betrieb der Public Key Infrastructure fir
Zertifikat Berechtigungszertifikate sowie die Kosten flir deren Ausstellung werden Uber
T Gebuhren vom Diensteanbieter getragen.
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Bundesministerium
des Innern

Herzlichen Dank fur lhre
Aufmerksamkeit!

Kontakt BMI: ITA@bmi.bund.de
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Beispiel: Verwendung des elektronischen
PA zur Identifizierung bei eBay

Postident-Verfahren fir “ Gepruftes Mitglied” bei eBay *

Cj)eBay—Mithied Uber- @ Postzusteller @ Postzusteller @eBay—Mitglied gibt
pruft Adressdaten und Uberpruft Ausweis Ubergibt ein Bestatigungscode
legt Datum fest, an / Reisepass Schreiben mit wie in der Anleitung
dem Postzusteller bei Bestéatigungscode beschrieben unter
angegebener Adresse samt Anleitung postident.ebay.de

die Idgnritﬁf nrl"lfgn PERSOMNALALSWEIS 4 ein
soll & =" ®
+ 5 !2°§!
e e e I

Postident-Verfahren Comfort: Dauer @ 3 — 4 Tage und Preis 7,16 €

Vereinfachung der Identifizierung mittels elektronischen PA

@ o @ Vorteile
Ausweisinhaber Nach erfolg- ) ] ]
identifiziert und reicher Identifi- B Medienbruchfreies, einfaches und
registriert sich online zierung ist schnelles Identifikationsverfahren
mittels elektronischen Ausweisinhaber . o .
Personalausweis automatisch B Keine zusatzlichen Kosten fir den
~Gepruftes Mitglied* Ausweisinhaber

o= bei eBa
"l:Q/% U B Hohere Anzahl geprifter Mitglieder >

Hoéherer Schutz vor Betrug

11. Européischer Polizeikongress 29. Januar 2008 15



ﬁ Bundesministerium
45 des Innern

Anwendungspotenziale im Bereich Verkehr
Online An-/Um-/Abmeldung von Kfz

Kfz-Zulassungsstelle Nutzung des elektronischen PA

s - B Nutzung des elektronischen

B Jahrlich ca. 10 Millionen An-, Um- Personalausweises fir Authen-
und Abmeldungen von tisierung bei An-/Um-/Abmeldung
Kraftfahrzeugen von Kfz (optional elektronische

_ Unterschrift des Halters)
® 3,99 Mio. Kraftfahrzeug- und W Zeiteinsparung durch Vermei-

270.000 Kfz-Anhanger- dung langer Wege- / Wartezeiten

Neuzulassungen in 2006 B Erleichterung nicht elektronisch
ausfihrbarer Aktivitaten, wie z.B.
Ausstellung eines Kfz-Scheins
oder Kennzeichens, durch
Zusatzdienste, wie Zusendung
Zulassungspapiere oder Online-
Terminvereinbarungen

B \Weitere mogliche Dienste:
Online-Bestellung des Wunsch-
kennzeichens, Anforderungen
von Ersatzdokumenten

W 47,4 % private Pkw-Zulassungen

(Quelle: KBA Jahresbilanz 2006)
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Anwendungspotenziale im Bereich Soziales
ELENA (Elektron. Einkommensnachweis)

ELENA-Verfahren Nutzung des elektronischen PA

B Rund 3 Millionen Arbeitgeber in B Nutzung des elektronischen
Deutschland stellen jedes Jahr Personalausweises zur
etwa 60 Millionen Anmeldung am ELENA-Verfahren

Entgeltbescheinigungen aus B Daten kénnen nur mit

B ELENA ist ein Verfahren zur Einwilligung des Bilrgers mittels
zentralen Speicherung von qualifizierter elektronischer
Bescheinigungen und anderen Signatur von der abrufenden
Nachweisen zur Beschéftigung, Stelle nachgefragt werden

die Arbeitgeber ausstellen B Beschleunigung der

Bearbeitungszeiten
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Pilotprojekte:

Beschreibung

Beteiligte

Bundesministerium

Praxisnahe Erprobung der elektronischen
ldentitatsfunktion und der Infrastruktur

Landesportal
Baden-Wirttemberg

B Zugang zu den Dienstleis-
tungen des Landesportals, wie
Selbstregistrierung,
Dokumentensafe und ein
weiterer Anwendungsfall, der
sich aus der Analysephase
ergeben wird, mittels der
Authentisierungsfunktion des
elektronischen
Personalausweises

B Nutzung der technischen
Infrastruktur des Landesportals
und Erweiterung der Server-
systeme um Authentisierungs-
funktionalitat sowie Aufbau
einer prototypischen PKI

B Anwendungsfalle mit ver-
schiedenen Softwareprodukten
und Betriebssystemen

Campuskarte

B Ausgabe von Studenten- / Mit-
arbeiterausweisen mit integrierter
Authentisierungsfunktion an
Probanden zur Anmeldung am
Rechnerpool (Single Sign On),
Prifungsanmeldung und zum
Zugriff auf Prifungsergebnisse

B Nutzung prototypischer PKiIs,
Anwendungsserver und
Clientsysteme

B Erprobung verschiedener
Softwareprodukte und Betriebs-
systeme, ggf. Erprobung der
Authentisierung zur Anmeldung
am Rechnersystem der Universitat
Uber das Internet

Altersverifikation im
Automatenumfeld

B Altersverifikation ohne Online-
Anbindung gegentber Auto-
maten oder in Geschaften

B Entwicklung eines Prototypen-
Terminalmoduls fiir die
Offline-Authentisierung in
Automaten durch die
Automatenindustrie

B Erzeugung der Testzertifikate
Uber das Zertifikatstool an
einem PC

Land Baden-Wirttemberg,
Systemintegrator, Kartenhersteller,
BSI

Wissenschaftliches Institut,
Hochschule, Kartenhersteller, BSI

Automatenindustrie,
Kartenhersteller, BSI
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